
防彈玻璃後的網路體驗
完美安全的上網無害化
L E O  L I A W



當詩人亞歷山大．波普
（Alexander Pope）第一
次說出「人人皆會犯錯」
（to err is human）的時候，
他可能並不了解，這些文字
若用來描述網路安全的世界，
會是多麼具有先見之明。

沒錯，大多數網路安全漏洞的起因，都可以追溯到
人們採取的行動，或是人們沒有採取行動。但更嚴
重的錯誤，是相信只要改正不良的行為，企業就可
以維持網路安全。

Source: 梁康 （Kon Leong，音譯）哈佛商業評論，哪種員工最容易讓公司遭網路攻擊？



如何實作無害化
放心，我們保護你

為什麼要無害上網
孩子，外面的世界是危險的

攔截攻擊的最佳位置，就是對外的交界處

我們的方法有甚麼獨特
別划手機，繼續看下去…



為什麼要上網無害化

• 因為網際網路有太多駭客攻擊，
會竊取資料、竄改資料、阻礙使用者

• 透過網站與電子郵件發動攻擊

• 資訊安全依賴使用者
的自覺是不可靠的

• 利用資訊科技完整保護
內部使用者才是上策



但是我們都有對策網路上的挑戰很多



網路上的挑戰很多

每年新的瀏覽器與外掛程式漏洞

的網站曾被用來散播惡意程式

的使用者都要按下危險連結與附件

1,400+

78%

12%

大部分攻擊利用 Web 與 Email

Source: Verizon DBIR, Symantec ISTR, Gartner 



Zero Touch
隔絕(而不是篩選)外網與內網流量

100%
放心讓使用者點選任何連結

0%
的機率讓駭客摸到網站原始碼

但是我們都有對策

完整隔離駭客黑手摸進內部
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您放心讓您的使用者獨自面對駭客?



未知瀏覽器漏洞利用Spectre及Meltdown攻擊?

• 由 CPU「推測執行」（speculative 
execution）瑕疵所衍生的 3 個安全
漏洞將允許惡意程式存取其他程式
的資訊，相關的攻擊也能延伸到瀏
覽器中

• 若瀏覽器所造訪的網頁含有惡意的
JavaScript 或廣告，亦可存取系統
上其他程式或分頁的資訊

• 在具備共享資源的伺服器環境中
（如雲端），則能存取其它虛擬機
器上的資訊。

Source: 微軟周二（1/9）公布該公司修補CVE-2017-5753、
CVE-2017-5715與CVE-2017-5754等 3 個 CPU 漏洞的進度與細
節



37%

13%

39%

6%

惡意程式侵入途徑

透過 Email 透過Web

39% 56%

Email 連結 Web Drive-By 直接安裝/
Web 下載

Email 附件

Source: Verizon DBIR, Symantec ISTR, Gartner 



別人怎麼做無害化?

2015 年日本政府為降低民
眾對於推行 My Number 的
抗拒，特別以無害化概念說
服民眾個資是安全的。





日本政府想的

日本民眾想的





內網無害化架構

隔離連接網際網路的
三大服務

• 內部對外代理伺服器
(Proxy)

• 連外的郵件伺服器
• 對外公開的 Web 主機

網際網路分割



Web 網頁畫面轉送



電子郵件檔案附件無害化概念



隔離 Web、Email 與文件

• 免更新、免學習

• 不限瀏覽器、作業系統與裝置

• 無縫使用者體驗

使用者

網頁

視訊串流
100% Threat Free

Transparent 
Clientless Rendering

郵件

文件

Web Isolation 威脅隔離引擎



消滅來自網際網路的風險來源

沒有 任何來自網際網路的
原始網頁原始碼跑到端點

傳統代理伺服器 使用網頁隔離



文件無害 (CDR, Content Disarm Reconstruction)

永遠不要喝下沒煮過的生水

來源都有毒->移除威脅物件->重新組合



清洗無論來自郵件/網站/隨身碟的檔案

Anti-Virus



發動社交工程攻擊主要使用的檔案類型

2% 2% 24% 34% 35%

DOC/XLS/PPT 檔案
最多漏洞

Office filesPDFRTFJPGEXE

50%

0%

25%

Data taken from "Targeted Attack Trends Report" 
Trend Micro, 2014.



Web Isolation VS Virtual Desktop Infrasture

Web Isolation VDI

僅需要輕量硬體資源 需要完整桌面硬體資源 (又大又肥硬體伺服器)

建置與管理、儲存的成本低 需要建置桌面應用程式，並設定複雜管理政策

採用即拋容器技術 (Docker)，伺服器不存檔案必須儲存完整桌面，感染的 VDI 也可能透過 LAN 散播

HTML5 視訊效率高 遠端桌面視訊嚴重延遲

支援用戶端現有瀏覽器 可能需要安裝專屬用戶端程式

僅需 Web Isolation 軟體授權費 除VDI軟體外，需要購買主機作業系統以及連線授權



駭客攻擊防護 比較分析

Feature

圖形檔未知漏洞防護

Office 檔未知漏洞防護

PDF 檔未知漏洞防護

即時防護

誤報 0

*.exe only

*.exe only

較少 – 1/50,000

(僅對惡意程式)

(僅對惡意程式)

(僅對惡意程式)

頻繁

完整的傳回您原本的文件格式，讓您即時就地編輯

Confidential



Mail Web

USB ???

內外網路之間最常見應用

網站的 JavaScript
FLASH 物件
Plug-In 外掛程式

還有忽略掉那些?外部攜入的隨身碟

管理難易度

流量大小

郵件的HTML本文
文件檔案附件



免更新/免學習的獨特優勢

No Update

No Lag

No Error

No Worries



網際網路防護進化史

階段 0
裸奔

防護第一階段
Aniti-Spam
URL Filter
黑名單

防護第二階段
Sandboxing
Secure Web Gateway
行為分析

防護第三階段
文件清洗
網頁隔離
真正安全



I SOLATI ON
+

SANI T I ZAT ION
=

100% SECURE

雙劍合璧 駭客碰壁



提供您最具前瞻性的世界級尖端資訊安全解決方案！

www.iSecurity.com.tw / info@iSecurity.com.tw 

Tel.: +886 2 7702 1088

數位資安系統股份有限公司


